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□  中石油昆仑燃气有限公司（100101）张宏伟

城市燃气SCADA系统中的报警管理

摘       要：  随着城市燃气用户数量和管网设施规模的日益增加，燃气管网的平稳运行越来越受到燃

气公司的重视。SCADA系统作为保证管道安全、预防和控制燃气事故发生的一项重要技

术手段在燃气公司得到普遍应用，利用SCADA系统报警功能可以及时发现事故隐患，消

除隐患，控制事故的发生。本文分析了燃气公司在SCADA系统报警管理存在的问题，并

提出了解决措施，使SCADA系统报警功能发挥更好的作用。
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随着我国天然气勘探开发的深入，国内和进口天

然气输气资源的增加，天然气管网的建设、消耗量和

应用范围越来越大。城市燃气用户大幅度增加，燃气

站场的设备和燃气输配系统越来越复杂，地域分布也

越来越广，给城市燃气的运营带来了新的挑战。为保

证管网输配系统的平稳运行，保证用户用气安全，燃

气公司建立SCADA系统，对运行参数实时监控，及时

发现燃气管网和场站设备运行数据的异常并报警，在

紧急情况下能快速采取措施，控制事故的发生，避免

事故进一步扩大，减少损失，做到安全、可靠地为用

户供气。本文重点研究城市燃气SCADA系统报警管

理，使报警系统发挥更好作用。

1     城市燃气SCADA系统的应用

城市燃气SCADA系统以计算机技术为基础，进

行数据采集和监视控制，为燃气生产、调度和管理提

供必要的数据。主要功能包括：对工艺数据的实时采

集，处理和存储；压力、温度和流量等参数实时和历

史趋势图显示；压力、温度和流量等数据日报表查

询；报警管理；通信设备监视及管理；数据库链接，

将生产指挥系统实时数据库数据按要求写入历史数据

库；多级权限设置，可以建立不同的安全功能区和安

全级别；具备从其他系统获取数据和向其他系统提供

数据的功能，以便系统功能的扩展；整个系统WEB

发布，满足用户在任何时间、任何地点可以通过用户

认证方式访问此系统。城市燃气SCADA系统一般由调

度中心、站控系统、远程终端、通信系统等组成，远

程终端包括各类高中低压调压站、工商用户调压计量

站、各类管网测压点等。中石油昆仑燃气SCADA系统

按照公司组织架构搭建，在燃气优化调度、故障发现

分析、辅助决策等方面发挥了重要作用，使燃气生产

运行更加科学、安全、高效。

2     中石油昆仑燃气有限公司SCADA系统的应用

中石油昆仑燃气有限公司（以下简称公司）主要

业务范围包括城市燃气管网建设、天然气与液化石油

气销售以及售后服务等相关业务。业务主要分布在北

京、天津、河北、山东、河南、江苏、安徽、浙江、

湖北、湖南等多个省、市、自治区，拥有全资子公

司、控股公司等各类公司200多家。
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昆仑燃气公司各运行单位分布的区域点多面广，

其经营范围涉及工业、居民用气、CNG、LNG及液化

石油气等所有城市燃气业务，生产管理难度较大。公

司根据组织架构和业务需求，建立了一套包括各类厂

站在内的三级调度指挥系统，系统架构采用星型架

构，即各级调度室均直接从站控室获取数据。建设了

总部调度室、区域公司调度室、项目调度室和站控系

统，对生产数据进行实时采集和监控，数据根据建设

进度逐步上传至总部调度室。

3      城市燃气SCADA系统报警值的管理存在的

问题

根据公司组织的调研，目前城市SCADA系统针

对报警系统的设计和管理方面存在一些问题，主要体

现在以下几个方面：

3.1  报警值管理没有纳入生产运行管理

一些SCADA系统在设计中没有对报警进行规

定，建设单位也没有提出要求，造成系统集成商随意

设定报警值，或者对一些工艺参数没有设定报警。运

行过程中工艺参数发生变化，没有及时修改报警值。

比如异常流量报警是非常重要的参数，可以及时发现

管道泄漏的发生，避免燃气爆炸等恶性事故，但一些

系统集成商和生产运行人员对这一参数没有引起重

视，没有设定流量报警值。

3.2  报警未分级管理

大型的燃气公司，尤其是全国性质的燃气企业

SCADA系统采集的数据较多，报警参数也比较多，大

量的报警信息同时出现，造成调度人员手忙脚乱、无

从下手，容易忽略严重的报警信息。燃气温度和压力

的报警，虽然都是高高报警，但是它们可能造成的后果

是不一样的，设备和管道超压可能引发管道和设备的

爆裂，大量燃气的泄漏，造成恶性事故的发生。报警

应该按照造成事故后果的严重性和可能性分级管理。

3.3  报警数据同步

报警值的设置可以在PLC或RTU内设定，也可以

在HMI中设定。一些公司报警的设置是在HMI界面下

实现的，各级调度室、站控系统、远程终端报警值的

设置不同步，报警值不唯一．造成各级调度室、远程

终端的报警不同步，报警不统一，产生报警混乱，可

能造成严重后果。

3.4  报警未分类

城市燃气报警未根据报警的属性特点分类，容易

造成报警参数管理上的混乱。

3.5  报警值设置权限未分级管理

报警值设置和变更没有经过流程审批。个别操

作员工随意更改报警参数，或者工艺参数已经发生变

化，报警参数没有作相应的修改。

4     报警管理的改进方案

公司根据上述存在的问题，提出解决方案。首

先标准先行，通过标准来规范报警系统的设计和运行

管理。公司组织技术人员制定了公司企标《城镇燃气

SCADA系统报警管理技术规定》，标准规定了城镇燃

气SCADA系统的报警分类、报警限值、报警管理、报

警管理指标、报警权限设置、报警改进完善等方面要

求。根据标准对制定改造方案，分步骤对各公司的报

警系统进行改造，取得了良好的效果。

4.1  报警标准的内容介绍

《城镇燃气SCADA系统报警管理技术规定》主

要包括以下内容：

4.1.1 城市燃气SCADA系统报警值的分类

城市燃气报警根据报警的属性特点，报警类别分

为四类：现场设备类报警、自控逻辑类报警、限值类

报警和通信系统类报警。

现场设备类报警主要包括由于现场工艺设备自身

状态发生异常改变而产生的报警，比如：阀门报警：

进站和出站阀门关闭。紧急截断阀报警：站场紧急截

断阀开、闭。调压器状态报警：调压器紧急截断阀关

闭。压缩机、泵报警：压缩机、泵故障。火灾和可燃

气体报警：设备故障、导线连接故障、火灾报警。配

电系统：配电系统故障。加臭装置：加臭装置故障。

自控逻辑类报警主要包括由于逻辑命令启动或触

发而产生相应连锁逻辑运行及逻辑运行失败信号的报

警，主要为ESD逻辑命令启动、触发及失败；场站连

锁保护系统启动、触发及失败；工艺流程自动切换命

令启动、触发及失败等。

限值类报警一般在特定的模拟值上设定报警值，

设置在PLC或本地计算机中。通常将进、出站压力、
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温度和压缩机进、出口压力、温度及转速、水循环系

统压力、温度以及流量、加臭量等数据设定为报警。

限值的报警分以下四种：低限值报警、高限值报警、

低低限值报警、高高限值报警。

通讯系统类报警包括通信数据中断报警。如：现

场仪表、设备通讯中断；网络传输信号中断。

4.1.2 报警分级管理

根据SCADA数据和通讯状态信息重要程度，报

警自高至低划分为三级，依次为：Ⅰ级报警、Ⅱ级报警

和Ⅲ级报警。Ⅰ级报警为直接影响或威胁城镇燃气管道

或场站的安全运行，报警产生后需立即采取应急处理

措施，否则可能会造成严重不良后果，该报警属于严重

事件报警。Ⅱ级报警为城镇燃气设备运行状态发生重

要异常变化，需采取适当的措施或重点关注，该报警

属于重要事件报警。Ⅲ级报警为除上述Ⅰ级、Ⅱ级报

警以外的其他报警，如果报警持续发展下去可能对城

镇燃气设备设施正常运行造成影响，属于一般报警。

4.1.3 报警限值管理

Ⅰ级、Ⅱ级 报警限值 应设 置在站控系统 PL C或

RTU，Ⅲ级报警值可设置在上位机组态软件，Ⅰ级、

Ⅱ级、Ⅲ级报警在各相应级别调度室应同步。

调度室具有报警限值的操作权和审批权，站控室

具有报警限值操作权，Ⅰ级/Ⅱ级报警限值设置、修

改等操作记录应报备更高一级调度室。

工艺参数报警限值的设定根据设计文件、工艺设

备允许范围及生产运行实际要求，由工艺管理人员提

出，按照管理流程审批后设定。

4.1.4 报警显示

SCADA系统报警系统应提供实时报警情况，实

时监测出现的事件、故障和报警。系统画面下方区域

显示三条最新的Ⅰ级、Ⅱ级报警信息；实时报警菜单

显示辖区内的所有站场、管道报警信息；报警信息应

按照发生时间顺序自上而下显示。

报警信息内容应包括：报警级别、报警时间、

报警场站、报警点名、报警点值、报警描述、报警类

别、确认状态和确认时间、处理结果、操作员等。其

中报警级别用背景色和级别符号区分，报警描述包括

管道和站场数据和状态的变化描述；处理结果描述报

警出现后的应对措施和处置完成后的结果。

报警信息需用颜色和声音进行区别，每一种级别

的报警都有唯一的颜色界面和声音提示，报警音可根

据需要调节和屏蔽。

4.1.5 报警响应

报警信息一经产生，操作员需快速识别、确认，并

及时采取必要应对措施或通知相关人员处理报警信息

调度人员对报警信息确认后，报警提示页面和声

音报警解除；报警信息不处理，报警表中的报警信息

仍然闪烁提示；报警处理完毕后，调度员应记录处理

时间、处理过程、处理结果等信息，报警信息从报警

表中消失。

4.1.6 报警权限设置

SCADA系统用户权限分系统管理员级、调度员

级和浏览级。

系统管理员级：拥有报警组态、报警访问、报警

确认等最高权限，可根据运行需要经过管理流程审批

后更改报警限值。

调度员级：拥有其监控范围内的报警访问、报警

确认、报警处理的权限。

浏览级：拥有授权范围内报警信息的访问权限，

但无报警确认和限值更改权限。

4.1.7 报警系统维护和改进完善

系统维护人员对报警系统进行日常检查和维护，

并定期对系统进行功能测试，包括报警、复位、打

印、自检等功能是否正常。系统管理员应结合操作员

实际使用情况，按照报警关键性能指标，进行数据分

析，排除误报、扰报，并通过报警管理性能检测手

段，不断完善和改进报警系统性能。

4.2  改进后的效果

公司通过改进报警管理，减少了报警系统的误

报，严肃了报警审批流程，加强了报警值的管理，解

决了报警数据同步等方面的问题，使得报警在事故预

警等方面发挥应有的作用，增加了SCADA系统的可靠

性，提高了公司处理事故的及时性。

5     结束语

目前，城市燃气SCADA系统复杂程度不高，逻辑

控制功能也比较少，一些燃气公司缺乏自动化专业人

员，对报警功能的认识不到位。希望本文能引起燃气

公司对报警管理的重视，提高燃气系统的安全运行。


