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□  浙江温州市公用事业投资集团有限公司（325000）傅弘弼

工业控制系统信息安全状况量化分析的研究

摘       要：  为有效而直观的表现各单位工业控制系统信息安全状况，采用传统信息安全风险评估思

路，结合工业控制系统特点，定义信息安全各关键要素并采用相乘法计算出安全风险

值。实例证明，该方法易于掌握，简单明了，能有效反映安全风险。为技术人员掌握企

业内部工业控制系统安全风险状况提供简便有效的方法。
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1      引言

供水、供气、排水涉及到千家万户的日常生活，

假如供水、供气、排水的调度系统、DCS等工业控制

系统遭到攻击，停水、停气、漏气、爆管等任何一

件事故发生，都将产生严重的后果。工信部〔2011〕

451号文件《关于加强工业控制系统信息安全管理的

通知》明确城市供水供气作为与国计民生紧密相关的

重点领域加强工业控制系统信息安全管理要求。由于

工业控制系统涉及的行业和控制面不同，系统结构和

原理千差万别、系统所起的作用又各不相同，同时各

企业管理人员技术水平参差不齐，因此本人研究设计

一种简便有效的方法快速、准确的判断本企业内部各

工业控制系统信息安全状况，近而为实施恰当的安全

防护提供有力依据。

由于国内外还没有一套行之有效的针对工业控制
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系统信息安全风险量化评估方法，本人采用传统信息

安全风险评估思想，结合本单位供水、供气等工业控

制系统特点，定义一套工业控制系统量化评估方法。

2      信息安全风险分析

信息安全风险评估围绕资产、威胁、脆弱性和安

全措施这些基本要素展开，在工业控制系统的风险评

估过程中，需要针对工业控制系统的特点有针对性的

识别出资产、威胁、脆弱性，进而采用信息安全风险

分析原理，计算出安全风险值。如图1所示。

 

2.1  资产识别

工业控制系统的资产价值主要在于该系统对工业

生产的作用，而它的价值主要体现在生产过程中对

该系统的依赖程度。通过分析生产过程中对工业控制

系统的依赖程度定义三个等级，分别为高、中、低，

如表1。

2.2  脆弱性识别

工业控制系统脆弱性识别主要从系统设计结构、

产品安全性、管理3大方面进行识别。

（1）系统设计结构：通过检查系统架构、拓

扑，网络结构等直观分析和判断。定义系统设计结构

的安全程度分三个等级，分别为高、中、低，如表2。

（2）管理安全性：通过核对、检查是否针对工

业控制系统建立相应的规章制度，明确安全责任，规

范操作流程，从管理角度判断系统防护的安全性。此

项定义分为有和无二个等级，如表3。

（3）产品安全性：通过查找相关材料对工业控

制系统相关产品如PLC、SCADA、组态软件等已公开

的漏洞进行确认，来判断该系统的安全性。此项定义

产品安全性分为两个等级，分别为高和低，如表4。

2.3  威胁识别和分类

工业控制系统威胁主要来自外部环境和人为因

素。外部环境威胁主要表现为软硬件故障、网络攻

击、严重自然灾害如地震、火灾等物理环境影响；人

为因素主要表现为管理不到位、越权、操作失误、非

授权访问或操作。根据威胁可能发生的频率将主要威

胁分为三个等级，分别为高、中、低，如表5。

图1  信息安全风险分析原理

依赖程度 描述

高 完全依赖系统，全自动控制生产

中 由人员参与，半自动控制生产

低 系统作为辅助手段，仍全部由人员进行操作

管理安全性 描述

有 以文字形式明确了相关安全管理制度

无 无任何针对系统的安全管理制度

产品安全性 描述

高 未被发现或公开的安全漏洞

低 已被发现存在可被用于攻击的安全漏洞

威胁频率 描述

高 外部环境和人为因素的威胁发生的频率非常高

中 外部环境和人为因素的威胁发生的频率中等

低 外部环境和人为因素的威胁发生的频率非常低

安全程度 描述

高 采取多手段、多种技术进行安全保护

中
采取了一些安全手段进行安全保护。但仍表
现出部分的脆弱性

低
没有采取任何相关安全手段进行保护，结构
上存在多方面脆弱性

表1  系统依赖程度

表3  管理安全性

表4  产品安全性

表5  威胁的识别和分类

表2  系统设计结构安全性

威胁识别 威胁出现的
频率 安全事件的

可能性

安全事件造成
的损失

脆弱性的
严重程度

资产价值

风险值脆弱性识别

资产识别
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3      安全风险的量化分析

3.1  各要求要素赋值

资产价值主要依旧生产过程对系统依赖程度，

高、中、低进行赋值，如表6。

脆弱性要素从系统设计结构、产品安全性、管理

安全性3个方面分别进行赋值，具体见表7。

威胁要素分类赋值，如表8所示。

3.2  安全风险计算公式

本量化评估计算方法参考《BG/T20984-2007信

息安全风险评估规范》，采用相乘法计算风险值。相

乘法主要用于两个或多个要素值确定的一个要素值的

情形，即 Z= f（x，y）= x×y  。  

安全风险的计算的过程如图1，计算发生安全事

件的可能性和安全事件的损失，然后 再计算得到安

全风险值具体公式如下：

发生安全事件的可能性：

威胁×脆弱性f（威胁，脆弱性）=∑                              /3

计算安全事件的损失：

资产价值×脆弱性f（资产价值，脆弱性）=∑                                    /3

计算安全风险值：

 
可能性×损失f（安全事件可能性，资产损失）= 

定义一张安全风险值与安全状况对应表，可以更

直观简单的表述系统安全状况，如表9 所示。

4      实例论证

我集团下属燃气公司燃气调度系统部署在燃气公

司信息中心，通过实时接收全市43个监测点的燃气管

网压力数据，场站阀门数据分析判断全市燃气供应情

况、燃气压力。燃气公司调度中心工作人员依据调度

系统数据分析判断并进行指挥调度。燃气公司信息安

全管理人员依据量化评估方法对燃气调度系统进行安

全要素识别，安全风险计算。

4.1  系统安全相关要素描述

（1）系统依赖程度

燃气公司调度中心采用人工调度方式进行燃气送

气调度，燃气调度系统进行数据采集，起到决策参考

作用。

通过访谈交流，我们可以知道系统只作为辅助

调度的参考，即使系统故障无法显示或者数据显示错

误，调度中心仍可通过电话联系现场工作人员综合判

断进行调度。所以从生产过程对此系统的依赖程度来

讲，可以定义为低。

（2）系统设计结构

燃气调度系统场站监控组态软件采用IFIX，管网

压力检测采用某厂商的GCI软件，采用PLC终端数据

依赖程度 标识 分值

高 A1 5

中 A2 3

低 A3 1

威胁性 标识 分值

高 T3 5

中 T2 3

低 T1 1

风险值 0~2.0 2.01~4 4.01~5

安全状况 到位 一般 差脆弱性要素 等级 标识 分值

系统设计结构

高 V11 1

中 V12 3

低 V13 5

管理安全性
有 V21 1

无 V22 5

产品安全性
高 V31 1

低 V32 5

表6  资产价值赋值

表8  威胁要素分类赋值

表9  安全风险值与安全状况对应表

表7  脆弱性各要素赋值
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采集和发送装置，场站数据通过电信光纤传输到机房

服务器，管网压力数据通过移动GPRS传输到机房服

务器。机房部署一台数据库服务器和一台数据采集服

务器。具体网络拓扑如图2。

  

通过对网络拓扑分析我们发现系统存在如下问

题：

系统直接与办公网连接，工业控制网与办公网直

接连接无任何隔离措施。

数据库服务器和数据采集服务器均为单机运行，

无备用设备。

PLC数据采用GPRS通过互联网传输，未使用加

密和防篡改技术。

根据系统描述，管网调度系统仅采用了简单的安

全措施，存在多种脆弱性，因此该系统的安全程度定

义为低。

（3）产品安全性

燃气调度系统采用某厂商GCI组态软件和IFIX组

态软件，通过比对产品型号和版本，查找VCE漏洞

库发现IFIX产品发现多处漏洞，所以安全可靠性定

义为低。

（4）系统管理

燃气公司针对燃气调度系统制定了《计算机和

网络数据安全管理制度》、《网络运行及设备管理制

度》，《机房管理制度》，《调度管理系统操作规范》

因此从管理方面的安全措施定义为有。

4.2  威胁分析

根据以上描述分析，燃气调度系统可能存在网络

攻击、软硬件故障等威胁，相关威胁发生的可能性定

义为高。

4.3  系统安全状况确定

该资产价值：A3=1；脆弱性表项：V13=5，V21=1，

V32=5；威胁性表项：T3=5

通过计算公式：

计算安全事件发生可能性：∑ 威胁性×脆弱性/3

T3×V13 T3×V21 T3×V32=（ + + ）/3=4.07

计算安全事件的损失：∑ 资产价值×脆弱性   /3
 

A3×V13 A3×V21 A3×V32=（ + + ）/3=1.82

计算安全风险值： 可能性×损失 =2.72

根据安全风险值与安全现状对应表，燃气调度系

统安全保护现状一般。

5      结束语

本文针对工业控制系统信息安全风险评估问题，

结合传统IT系统安全风险评估理论和工业控制系统特

点，定义了一套量化评估方法，通过该方法可以简单

明了的判断工业控制系统安全状况，且对于分公司众

多，工业控制系统各不相同的行业，通过简单评估可

以很好的对比和掌握情况。但该方法在确定各安全要

素进行赋值时，仍存在受主观不确定因素影响，需要

进一步细化和量化，以达到很好的准确性。

图2  调度系统网络拓扑图
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